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多线程编程模型的研究与应用
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摘要: 在同步机制的基础上, 结合局域网内网审计系统项目的实际开发经验, 总结了流水线模型、对等工作组模型、

客户端 /服务器模型、主从架构模型和其它模型等共 5种常见多线程编程模型,并介绍如何将这些模型运用到局域

网内网安全审计系统中 .
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  在多线程编程模型中, 线程间是相互独立而又

相互依赖的.使用多线程编程模型编程就是将进程

的任务划分为执行的线程, 每一个线程为一个顺序

的单控制流,而所有线程都是并发、并行并且是异步

执行的,这样,多线程编程模型具有实现进程并行计

算、节省内存空间、减少系统管理开销、快速切换、

(线程 )通信易于实现等优点
[ 1]
.更重要的是多线程

编程模型提供了一种新型的模块化编程思想和方

法,这种方法能清晰地表达各种独立事件的相互关

系,但是这种多线程编程模型的并发和异步优点也

带来了一定的复杂度:并发和异步机制带来了线程

间资源竞争无序性.因此需要引入同步机制来消除

这种复杂度和实现线程间共享数据, 以一致的顺序

执行一组操作.

由上可见,如何使用同步机制来消除线程并发、

并行和异步执行而带来的复杂度是多线程编程中最

重要的问题,也是多线程编程模型研究的核心问题.

1 多线程编程模型

线程是机器中连续的、顺序的执行属性集合
[ 2]
,

多线程编程提供一种新型的模块化思维方式和编程

方式,它将独立的或者低耦合的执行代码显式地分

离,并将这些低耦合的执行代码设计为相对独立运

行的线程,这种相对独立运行的线程必须相互依赖

和相互合作才能提供一套完善而又完整的接口、服

务或系统,在此总结和介绍流水线模型、对等工作组

模型、客户端 /服务器模型、主从架构模型和其它模

型等 5种常见多线程编程模型.

1. 1 流水线模型

流水线模型
[ 3-4 ]
是每个线程接受上一个线程传

递过来的数据,然后执行本线程的逻辑代码,接着把

数据处理的结果传递到下一个线程,其中第一个线

程从用户端接收数据或者接收初始化数据, 最后一

个线程负责把数据输出, 整个过程就像一个串行的

流水线.其模型如图 1所示.

图 1 流水线模型

  在流水线模型中, 整个环节的数据处理过程看

似串行运行, 但其本质还是并发或并行运行的,它与

真正的串行运行程序是有本质区别的,其主要区别

在于前一线程在处理数据的同时,后一线程可以处

理前一线程传过来的结果. 流水线模型具体算法简

单描述为

1) 上锁互斥量.

2) 等待本线程处理数据完毕.

3) 传递线程结果给到下一线程.

4)发送 /数据准备好 0信号,唤醒相应线程来处

理已准备好的数据.

5) 解锁互斥量.

1. 2 对等工作组模型

在流水线模型
[ 4]
中, 后一个线程要等待前一个

线程的处理结果, 然后依次把结果传递下去,直至最

后输出结果, 这是一种并行处理的方法.但是在现实

系统中, 还有一些数据间的耦合度不高,它们不需要

等待前一数据的处理结果, 而且它们的结果也不影

响后一线程的运行,像这种低耦合度的数据集合可



以分别采用不同的逻辑处理, 而这正是对等工作组

模型所要处理的问题.

在对等工作组模型中, 数据不是由一个线程独

立处理,而是把低耦合度的数据分别由一组线程独

立处理,而这一组独立线程之间是平等的,它们都独

立地从数据集中读取数据, 然后在线程内进行处理.

工作组模型本质上是并发、并行和异步,其模型如图

2所示.

图 2 对等工作组模型

  对等工作组模型具体算法简单描述为
1) 上锁互斥量.

2) 阻塞条件变量,直到有任务到来.

3) 解锁互斥量.

4) 有任务到来时重新上锁互斥量.

5) 复制一个数据包, 并把该数据包从工作链表

中删除.

6) 解锁互斥量,以便让其它线程从数据集 /数

据池中获取数据包.

7) 处理复制过来的数据包.

8) 上锁互斥量.

9) 数据包数量减少 1个,如果数据包数量小于

等于 0,说明已经处理完现有的全部任务, 则发广播

包通知其它所有线程本线程已经处理完毕.

10) 广播完信号后解锁互斥量.

1. 3 客户端 /服务器模型

客户端 /服务器模型
[ 5]
和工作组模型刚好相对,

工作组中是各个线程到数据集或数据池中获取相应

数据, 然后并发或并行地处理数据, 而客户端 /服务

器模型则是并发或并行地输入数据, 然后统一由服

务器进行处理. 在客户端 /服务器模型中, 客户端线

程请求服务器线程对一组数据进行统一处理, 服务

器线程独立运行, 客户端线程可以等待服务器线程

返回处理结果,也可以并发或并行地执行其它操作,

一般地在实际开发中客户端应该并发或并行执行其

它操作,这样可以提高系统的执行性能.其模型如图

3所示.

  客户端 /服务器模型具体算法简单描述为

1) 上锁服务器端互斥量.

2) 等待客户端请求的到来.

  3) 从请求列表中复制一个请求.

4) 解锁服务器互斥量.

  5) 服务器端处理复制过来的客户端请求.

6)如果客户端请求中要求 /同步0机制, 则重新

上锁服务器端互斥量, 发送 /请求已处理完成0通知

客户端,解锁服务器互斥量.

7) 如果客户端请求是 /退出 0操作,则退出.

图 3 客户端 /服务器模型

1. 4 主从架构模型
上面描述的 3种模型都具有一些共性: 1)都没

有限制并发线程的数量.众所周知,系统资源是有限

的,无限制地使用线程不仅不会提升性能, 反而会使

性能下降.所以在实用软件系统中,限制并发线程的

数量是很有必要的. 2)都没有一个线程能统一调度

和平衡所有线程, 这会造成线程管理和调度的混乱.

而主从架构模型恰恰能弥补这两点不足.

主从架构模型类似对等工作组模型, 但其主要

特点是模型中有一个线程能统一调度和平衡所有的

线程,而对等工作组模型则没有这一特点. 主从架构

模型如图 4所示.

图 4 主从架构模型

  根据以上流水线模型、对等工作组模型、客户
端 /服务器模型 3个基本模型的具体算法不难写出

该模型的逻辑处理,限于篇幅关系,这里略去. 另外

值得一提的是从线程组都可以使用流水线模型、对

等工作组模型、客户端 /服务器 3种基本模型, 从而

组成一套完整而实用的多线程系统.

1. 5 其它模型
多线程并发编程模型除了上面的 4种外, 其实

还有很多,这就需要根据项目自身的要求来调整相

关模型,但总的来说它们基本上能从上述 4种模型

中找到一个较相近的模式, 以下再列出几种其它实

用模型.

1) 结合主从结构模型和对等工作组模型,主线

程应该能根据需要自动调整对等工作组的任务分

配,这样不至于有某些线程处于忙状态,而另一些线

程长时间处于空闲状态.

2) 在所有合作线程中,有些线程由于业务逻辑

不太复杂而耗时较少, 相反另一些线程则耗时较长,
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当这两种线程以流水线模型加对等工作组模型方式

合作时,需要确保它们在往下执行前都要求到达某

个特定点
[ 6]
.

2 多线程编程模型的应用

在局域网内网审计系统项目中, 根据业务需求

以及对系统性能的要求, 主要模块划分为网络包获

取模块、管理线程模块、网络包获取线程模块、网络

包重组和业务逻辑处理线程模块以及通信模块, 每

个模块对应一个线程.其框架见图 5.

图 5 局域网内网审计项目框架图

  该项目涉及到 4个线程, 上述模型在此发挥了

很大的作用.管理模块负责系统的自动升级、状态报

告、规则更新操作以及协调多线程共同工作, 从它在

系统中起的作用看, 它与其他 3个线程之间的协调

主要应用了主从架构模型.

网络包获取线程模块主要负责抓取网络包, 但

是对抓取的网络包不做任何处理, 既不做 IP包重

组,也不做 TCP流重组, 更不做网络包过滤的工作,

它只负责把网络包抓取过来, 然后把抓取到的网络

包原封不动地转发到网络包重组和业务逻辑处理线

程模块,需要完成的业务流程都集中在该线程处理.

网络包重组和业务逻辑处理线程模块根据业务规则

处理有关网络包,然后把生成的业务逻辑数据传递

给通信模块, 由通信模块把有关数据转发给主控制

中心.以上这一过程中的线程合作可以使用流水线

模型实现.

3 结束语

多线程编程模型提供了一种新型的模块化编程

模型,清晰地表达各种独立事件的互相关系.本文结

合局域网内网审计系统项目,总结了流水线模型、对

等工作组模型和客户端 /服务器模型、主从架构模型

和其它模型等共 5种常见多线程编程模型,在局域

网内网审计系统项目中, 利用这些基本模型及其组

合模式开发了性能较好的模块; 另外, 这些模型与异

构平台、具体实现以及采用各种编程语言是无关的,

它们也可以根据项目的实际需求来组合使用. 下一

步的研究工作包括:

1) 进一步深入研究各线程的控制和调度,达到

各线程间的负载平衡.

2) 研究多线程的数据结构和并行算法,以达到

提高线程最大粒度和程序性能的目标.

3) 各种模型的性能及其一致性评估.
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Abstract: Mu lt ithread techno logy has been adopted in deve lopedma instream operat ing systems recently. In th is pa-

per, based on synchron izat ion mechan isms, experience of pro ject and other references, som e models of multithread

programm ing are summed up, includ ing three common models, one extended model and o thermodels. F ina lly, those

mode ls ofmu ltithread prog ramm ing are used to develop the Intranet ne tw ork secur ity auditing system.
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